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Kl-basierte Assistenzsysteme

O

Aufgabe

- Tatigkeit

- Entscheidung
- Verantwortung
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Kl-basierte Assistenzsysteme

Verlagerung von erlenbaren aber nicht programmierbaren
Aufgaben/Entscheidungen auf eine Maschine.

Beispiele:

Bild: Holydraft Bild: Instandhaltung.de

Bild: Jehle AG Bild: Tradelink

Angebotskalkulation Qualitatspriifung (Sicht) Festlegung Lager-/ Prozesssteuerung
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Kl-basierte Assistenzsysteme

Verlagerung von erlenbaren aber nicht programmierbaren
Aufgaben/Entscheidungen auf eine Maschine.
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Kl-basierte Assistenzsysteme

Unterstitzung bei der Verlagerung von erlenbaren aber nicht programmierbaren
Aufgaben/Entscheidungen auf eine Maschine durch das SKIA-Projektteam.

Klassifizierung mittels Ki

1. Aufgaben/Entscheidungen

Beschreibung

identifizieren

2. Umsetzung planen

Beteiligte Unternehmen

> Relevante Richtlinien
Einsatzbereich » Umsetzungsempfehlungen

> Regulatorik

Art der Unterstiitzung > Begleitendes Workshopkonzept
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?-o Mauritz Malzer Max Werling
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Projektleiter TU Dresden Projektleiter Ferdinand-
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11.07.2024; Vortragsreihe A ‘ M

e
20. PROKI INFOPOINT: ,,CYBERSECURITY - WIE SICHER n
IST DIE NUTZUNG VON DATEN? MOGLICHE RISIKEN

UND VERMEIDUNGSSTRATEGIEN?*

)ﬁ Heiner Lasi - Ferdinand-Steinbeis- @ [+ Webseite des Termins
Institut
Katharina Hunger, Mauritz Malzer - TU
Dresden

@ 16:00 - 17:00 Uhr

C} online

Um in Produktionssysytemen Ki-Technologien zu ermoglichen, wird tblicherweise auf
Sensordaten in Echtzeit zugegriffen. Das Potenziale, aber auch das Sicherheitsrisiko, was
durch diese sensiblen Schnittstellen entsteht, soll in diesem InfoPoint thematisiert
werden.

Folgende Vortrage warten auf Sie:

* Potenziale Kl-basierter Assistenzsysteme (Heiner Lasi - Ferdinand-Steinbeis-Institut)

e Sichere Kl-Assistenz in der Produktion: Potentialanalyse und Sicherheit am
Beispiel LOTTA (Katharina Hunger, Mauritz Malzer - TU Dresden)

s|kila
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Sichere Kl-Assistenz in
der Produktion

Potentialanalyse und Sicherheit am Beispiel LOTTA

Katharina Hunger und Mauritz Malzer

TECHNISCHE rerdinand-
11. Juli 2024 @ UNIVERSITAT  |[Bl| Steinbeis
DRESDEN “Institut




Agenda

1 Wir sind SKIA

2 Tatigkeitsfeld

3 Workshopkonzept

4 Anhangerschmiede: Das Unternehmen
5 Anhangerschmiede : Kreativprozess

6 Anhangerschmiede : Ergebnisse

7 Ausblick



Wir sind SKIA

Projekt zur Entwicklung von Handlungshilfen zur Cybersicherheit

Ferdinand-

Ell Steinbeis Unser Fokus

-Institut

A D EJ] . T Informieren Sensibilisieren
[ C B
L Vi L . Wissensbasis . Impulse

. Best Practices « Diskussionen und
7 ) Erfahrungsaustausch
' PROFESSUR FUR
-/ WERKZEUGMASCHINENENTWICKLUNG
UND ADAPTIVE STEUERUNGEN

Unterstitzen
TECHNISCHE . Unterstiitzung bei Potentialanalysen
UNIVERSITAT . Beratung zu Handlungsempfehlungen
DRESDEN

DIETER SCHWARZ

Forderung durch: STIFTUNG

Sicherer Einstieg zu
Kl-Assistenzsystemen

Individuelle L6sungen

Interdisziplinarer Austausch

‘lﬂE s|kila



Tatigkeitsfeld
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Unternehmenskontext
und Ausgangssituation
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Filter
Wissensbasis

Angepasste
Handlungsempfehlung

INSTRUMENTE




Workshopkonzept
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Unterstltzung
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Filter
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Workshopkonzept

Konkrete

@T@ Vorgesprach im Unternehmen

Problemstellung

Termin 1 und
Termin 2:

Abgrenzung und
Unter-setzung der
konkreten
Problemstellung

Termin 3:

Untersetzung von
konkreten Losungs-
vorschlagen und
Handlungshilfen

Unkonkrete
Problemstellung

Termin 1 und

Termin 2: Termin 3:

Definition und Untersetzung von

Untersetzung der konkreten L6sungs-

konkreten vorschlagen und

Problemstellung Handlungshilfen
-



7 PROFESSUR FUR
WERKZEUGMASCHINENENTWICKLUNG
UND ADAPTIVE STEUERUNGEN

Unser Beispielunternehmen: Anhangerschmiede Sachsen GmbH
Hersteller von Schlusselanhangern

Unternehmen: Anhangerschmiede
Sachsen GmbH
Ansassig in: Dresden
Grundung: 2014
Beschaftigte: 30
Umsatz: 3 Mio. €
Kerntechnologien: N
« CNC Bearbeitungszentren 50

« Laser-Gravuren
° 3D-DrUCk

SKIA-Infopoint Mauritz Malzer Dresden, 20.07.2024 Institut fur Mechatronischen Maschinenbau TU Dresden 7



(X ) [} 7 PROFESSUR FUR
Idee fiir ein Assistenzsystem LJJ
an der Bohrmaschine ,,LOTTA”

Problembeschreibung

Bohrerwechsel manuell, wird manchmal vergessen

— Produktion von Ausschuss und Werkzeugverschleil3

SKIA-Infopoint Mauritz Malzer Dresden, 20.07.2024 Institut fir Mechatronischen Maschinenbau TU Dresden 8



(X [ ] [} 7 PROFESSUR FUR
Idee flir ein Assistenzsystem Lﬂﬂﬁ
an der Bohrmaschine ,,LOTTA”

244 Teile im Problembeschreibung

letzten Monat
— 4.500€

/

Bohrerwechsel manuell, wird manchmal vergessen

© o -

— Produktion von Ausschuss und Werkzeugverschleil3

\

SKIA-Infopoint Mauritz Malzer Dresden, 20.07.2024 Institut fir Mechatronischen Maschinenbau TU Dresden 9



(X ) [} 7 PROFESSUR FUR
Idee fiir ein Assistenzsystem LJJ
an der Bohrmaschine ,,LOTTA”

Problembeschreibung

244 Teile im
letzten Monat
— 4.500€

/

Bohrerwechsel manuell, wird manchmal vergessen

— Produktion von Ausschuss und Werkzeugverschleil3

\

Idee fur Assistenzsystem
Werkzeug erkennbar in Beschleunigungsdaten und Motorstromen

— Warnung der Bediener und Unterbrechung der Produktion

SKIA-Infopoint Mauritz Malzer Dresden, 20.07.2024 Institut fur Mechatronischen Maschinenbau TU Dresden 10
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Kreativprozess

Die 2 HUte-Methode

Abgewandelt aus der 6 Hite Methode nach Edward de Bono

g

Der Optimist

Sucht in jeder Idee oder
Losung den Nutzen und
Mehrwert. Erkennt die

Chancen und Potentiale.

s|kila



3 Wochen spater...
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Ergebnis Kreativprozess
Charakterisierung des Assistenzsystems

"., Maschnenstillstond
o : bei Fenler

Range of action

for AutoML l_ g ooy
material .| exploratory | data 51 maodel e model R model
dataset data analysis preprocessing building validation testing

Datcma|ys¢




Ergebnis Kreativprozess
Gefahrdungsszenario 1: Fehlerhafter Sensor / Kommunikationsprobleme

Range of action h
yperparameter
Jor AntoMl r optirnization
material ploratory data Y maodel S model o model
dataset data analysis preprocessing building validation testin

Datemnalyse




Ergebnis Kreativprozess
Gefahrdungsszenario 2: boswillige Manipulation von Extern

matetial .[ exploeatory | data - wenlel
dataset { data analyss preprocesaing buliding

Da\tgmm|y5¢




Ergebnis SKIA-Workshop
Individuelle Handlungshilfe

Wissensbasis

01_Schwachstellen

Synonyme und verwandte
Begriffe
Normen_und _Standards

Institution(10) Standard

02_Bedrohungen

Synonyme und verwandte

Recht / Standards

DIN

Mensch / Personal

Organisation / Strategie

IEC

IS0

Technologie




Ergebnis SKIA-Workshop
Individuelle Handlungshilfe

01_Schwachstellen
Synonyme und verwandte

Normen _und Standards

Institution(10) Standard

BSI-Grundschutz upe o2 Bedtohiingen « Change
EU-AI-Act “ Management
D|N EN |EC - : é)éré?ir;geme und verwandte ° SiCherheitS-
61508 beauftragte
Recht / Standards
s » Netzwerk-
Mensch / Personal segmentierung
e Schulunas- . . . * Firewalls
angebotg Organisation / Strategie . Verschliisselung
o Techn0|ogie_ * Plausibilitats-
akzeptanz Technologie checks

~ {?;15 s|kila



Ausblick
Cloud Nutzung und personenbezogene Daten?




PS: LOTTA gibt es wirklich

LOTTA on tour




Mitmachen!
SKIA ist bis Marz 2025 stiftungsfinanziert, Workshops ohne Zusatzkosten!
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wants you!

Profil Voraussetzung

« KMU (<500 MA)

. Bezug zu Produktion oder
Verarbeitung von Gutern bspw.

. Offenheit fur Kreativworkshops

« Personalkapazitat fur die Teilnahme

« Ansassigin Sachsen

Ferdinand- TECHNISCHE
- - w £ PROFESSUR FUR
El| Steinbeis universiar (1] LE/7 ==

_Institut DRESDEN




