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Verlagerung von erlenbaren aber nicht programmierbaren 

Aufgaben/Entscheidungen auf eine Maschine.
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Verlagerung von erlenbaren aber nicht programmierbaren 
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Prozesssteuerung

Erkennen / Entscheiden

 / Generieren

Plattform-Dienst

Erkennen / Entscheiden

 / Generieren

„intelligente“ Kamera

Erkennen / Entscheiden

 / Generieren

IT-System

Erkennen / Entscheiden

 / Generieren

„intelligentes Werkzeug“



KI-basierte Assistenzsysteme
Unterstützung bei der Verlagerung von erlenbaren aber nicht programmierbaren 

Aufgaben/Entscheidungen auf eine Maschine durch das SKIA-Projektteam.

➢ Relevante Richtlinien

➢ Umsetzungsempfehlungen

➢ Regulatorik

➢ Begleitendes Workshopkonzept

1. Aufgaben/Entscheidungen 

identifizieren

2. Umsetzung planen
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Sichere KI-Assistenz in 
der Produktion

Potentialanalyse und Sicherheit am Beispiel LOTTA

Katharina Hunger und Mauritz Mälzer

11. Juli 2024



1 Wir sind SKIA

2 Tätigkeitsfeld

3 Workshopkonzept

4 Anhängerschmiede: Das Unternehmen

5 Anhängerschmiede : Kreativprozess

6 Anhängerschmiede : Ergebnisse

7 Ausblick

Agenda



Unser Fokus

Projekt zur Entwicklung von Handlungshilfen zur Cybersicherheit

Informieren

⚫ Wissensbasis

⚫ Best Practices

Sensibilisieren

⚫ Impulse

⚫ Diskussionen und 
Erfahrungsaustausch

Unterstützen

⚫ Unterstützung bei Potentialanalysen 

⚫ Beratung zu Handlungsempfehlungen

Förderung durch: 

Sicherer Einstieg zu 
KI-Assistenzsystemen

Individuelle Lösungen

Ihr Mehrwert

Interdisziplinärer Austausch

Wir sind SKIA
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Filter

Unternehmenskontext 
und Ausgangssituation

Tätigkeitsfeld
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Angepasste 
Handlungsempfehlung

Wissensbasis
Filter

SKIA
Unterstützung

SKIA-
Workshop

Unternehmenskontext 
und Ausgangssituation

Workshopkonzept



Vorgespräch im Unternehmen

Konkrete 
Problemstellung

Termin 1 und 
Termin 2:

Abgrenzung und 
Unter-setzung der 
konkreten 
Problemstellung 

Termin 3: 

Untersetzung von 
konkreten Lösungs-
vorschlägen und 
Handlungshilfen

Unkonkrete 
Problemstellung

Termin 1 und 
Termin 2:

Definition und 
Untersetzung der 
konkreten 
Problemstellung 

Termin 3: 

Untersetzung von 
konkreten Lösungs-
vorschlägen und 
Handlungshilfen

Workshopkonzept



SKIA-Infopoint        Mauritz Mälzer        Dresden, 20.07.2024        Institut für Mechatronischen Maschinenbau        TU Dresden 7

Unser Beispielunternehmen: Anhängerschmiede Sachsen GmbH
Hersteller von Schlüsselanhängern

Unternehmen: Anhängerschmiede 
 Sachsen GmbH

Ansässig in: Dresden

Gründung: 2014

Beschäftigte: 30

Umsatz:  3 Mio. €

Kerntechnologien:

⚫ CNC Bearbeitungszentren

⚫ Laser-Gravuren

⚫ 3D-Druck
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Idee für ein Assistenzsystem
an der Bohrmaschine „LOTTA“

Problembeschreibung

Bohrerwechsel manuell, wird manchmal vergessen

→ Produktion von Ausschuss und Werkzeugverschleiß
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Idee für ein Assistenzsystem
an der Bohrmaschine „LOTTA“

Problembeschreibung

Bohrerwechsel manuell, wird manchmal vergessen

→ Produktion von Ausschuss und Werkzeugverschleiß

244 Teile im 
letzten Monat 
→ 4.500€
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Idee für ein Assistenzsystem
an der Bohrmaschine „LOTTA“

Problembeschreibung

Bohrerwechsel manuell, wird manchmal vergessen

→ Produktion von Ausschuss und Werkzeugverschleiß

Idee für Assistenzsystem

Werkzeug erkennbar in Beschleunigungsdaten und Motorströmen

→ Warnung der Bediener und Unterbrechung der Produktion

244 Teile im 
letzten Monat 
→ 4.500€



Der Pessimist

Sucht in jeder Idee oder 
Lösung den Haken und 

erkennt potentielle Risiken.

Die 2 Hüte-Methode
Abgewandelt aus der 6 Hüte Methode nach Edward de Bono

Der Optimist

Sucht in jeder Idee oder 
Lösung den Nutzen und 
Mehrwert. Erkennt die 

Chancen und Potentiale.

Kreativprozess



3 Wochen später…



Ergebnis Kreativprozess
Charakterisierung des Assistenzsystems



Ergebnis Kreativprozess
Gefährdungsszenario 1: Fehlerhafter Sensor / Kommunikationsprobleme



Ergebnis Kreativprozess
Gefährdungsszenario 2: böswillige Manipulation von Extern



Ergebnis SKIA-Workshop
Individuelle Handlungshilfe

Recht / Standards

Mensch / Personal

Organisation / Strategie

Technologie

Wissensbasis =+



Ergebnis SKIA-Workshop
Individuelle Handlungshilfe

Recht / Standards

Mensch / Personal

Organisation / Strategie

Technologie

• BSI-Grundschutz

• EU-AI-Act

• DIN EN IEC 

61508

• Schulungs-

angebote

• Technologie-

akzeptanz

• Change 

Management

• Sicherheits-

beauftragte

• Netzwerk-

segmentierung

• Firewalls

• Verschlüsselung

• Plausibilitäts-

checks



Ausblick
Cloud Nutzung und personenbezogene Daten?



PS: LOTTA gibt es wirklich

LOTTA on tour



Mitmachen!
SKIA ist bis März 2025 stiftungsfinanziert, Workshops ohne Zusatzkosten!

wants you!

Profil

⚫ KMU (<500 MA)

⚫ Bezug zu Produktion oder 
Verarbeitung von Gütern bspw.

⚫ Ansässig in Sachsen

Voraussetzung

⚫ Offenheit für Kreativworkshops

⚫ Personalkapazität für die Teilnahme


